Door BPV Paasberg-Wellenstein

Berichten vanuit BPV Paasberg-Wellenstein

Wat is WhatsAppfraude? (vriend-in-noodfraude)

Een vriend, familielid of andere bekende verstuurt een bericht dat hij dringend financiéle hulp van
u nodig heeft. De bekende zit bijvoorbeeld zogenaamd in het buitenland vast en is zijn geld,
telefoon en papieren kwijt. Of hij heeft zijn telefoon per ongeluk in de wasmachine gedaan en kan
daarom niet internetbankieren. Deze ‘bekende’ vraagt u om snel geld over te maken. Als u hieraan
meewerkt, volgt er vaak een tweede verzoek. Wat blijkt? Het gaat helemaal niet om een bekende
van u, maar om een zogenaamde ‘hacker’. De echte bekende in kwestie is zich van geen kwaad
bewust. Deze vorm van fraude wordt ook wel ‘vriend-in-noodfraude’ genoemd. Dit komt verreweg
het meeste voor op WhatsApp maar het kan ook plaatsvinden via e-mail, SMS, Snapchat en
Telegram. Een duidelijk kenmerk is dat het geld overmaken altijd snel moet gebeuren!

Tips om WhatsAppfraude te voorkomen

e Bij WhatsApp-fraude leggen criminelen dus contact per telefoon. Soms gebruiken ze ook
foto’s van naasten of bellen ze zelfs eerst met de bekende. Wat de bekende van het
slachtoffer dan zegt, wordt opgenomen en afgespeeld tijdens een gesprek met het
slachtoffer. Zorg er daarom voor dat u altijd éérst zelf telefonisch of fysiek contact legt
met degene die u denkt voor u te hebben, voordat u geld overmaakt. Lukt dit echt niet?
Stel dan in ieder geval eerst een of twee goede ‘controlevragen’. Een vraag over iets dat
alleen de bekende kan weten (bijvoorbeeld de naam van een huisdier, een
lievelingsgerecht, vakantieplannen). Pas als die vraag goed beantwoord wordt, weet u dat
u echt contact heeft met de bekende en niet met een onbekende hacker.

e Scherm uw gegevens op sociale media zo veel mogelijk af. Zeker bij Facebook is er vaak
meer openbaar zichtbaar dan u misschien denkt. Maar als u er even de tijd voor neemt is
alles af te schermen via de instellingen van uw account.

e Check met enige regelmaat hoe vindbaar u bent op internet. Gewoon even uw eigen naam
ingeven op Google en u ziet meteen wat anderen eenvoudig kunnen vinden over u.

e Wees kritisch op het invullen van online formulieren en het delen van persoonlijke
gegevens. Is het niet echt nodig? Doe het dan maar liever niet.

Denk niet te snel: dit overkomt mij niet

Iedereen kan slachtoffer worden van WhatsApp-fraude. De criminelen richten zich niet op een
bepaalde doelgroep. Uit cijfers blijkt wel dat het gemiddelde slachtoffer 59 jaar is en over het
algemeen vaker een vrouw dan een man.



Toch slachtoffer geworden van deze vorm van fraude?

Doe altijd aangifte bij de politie. Neem contact op met uw bank voordat u aangifte doet.
Bankmedewerkers kunnen uw rekening blokkeren. Daarmee kunt u meer oplichting voorkomen.
Aangifte doen kan ook online op politie.nl. U hebt daarvoor dan wel uw DigiD nodig.

BPV groepsapp voor uw straat

De meeste straatcontactpersonen van de BPV Paasberg-Wellenstein hebben een eigen BPV
groepsapp voor hun straat. U bent dan snel op de hoogte van meldingen die relevant kunnen zijn
voor uw straat.

Wilt u daar ook in? Stuur dan een mail naar BPV-Paasberg-Wellenstein@outlook.com.
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